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Skalowanie w celu zapewnienia
wysoce wydajnych zabezpieczen

6 kryteriow wyboru zapor nowej generacji
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Streszczenie
Przejscie na model pracy hybrydowej i szybkie wdrozenia ustug w chmurze
umozliwity uzytkownikom tgczenie sie z dowolnymi zasobami z dowolnego 4’ 4 5 I I l I n

miejsca za pomocg dowolnego urzadzenia. Elastycznos$¢ ta jest wprawdzie
niezbedna, ale zwieksza powierzchnie ataku, a wiec stanowi furtke dla nowych
zagrozen. Organizacje muszag mie¢ pewnosé, ze ich zabezpieczenia sieciowe
pozwalajg uzyskaé petny wglad w catg rozproszong infrastrukture. Jesli ten
warunek nie jest spetniony, nie mozna skutecznie zapewnia¢ ani koordynowac
ochrony, tacznie z wystarczajgco szybkim wykrywaniem i eliminowaniem

Wedtug niedawnego raportu

w 2023 roku $redni $wiatowy

koszt ztamania zabezpieczen
danych osiggnat rekordowy

zagrozen. poziom 4,45 miliona dolaréw.
Potgczenie zapdr nowej generacji (next-generation firewall, NGFW) z ustugami Oznacza to wzrost 0 2,25%

FortiGuard Al-Powered Security Services umozliwia analizowanie zagrozen W poréwnaniu z poprzednim
W czasie rzeczywistym, co zapewnia uzytkownikom wielowarstwowe rokiem'.

zabezpieczenia, obejmujace zapobieganie witamaniom, skanowanie pod

katem ztosliwego oprogramowania i filtrowanie stron internetowych w celu

zapewnienia kompleksowej ochrony. Przektada sie to na krétsze przestoje

i mniejsze ryzyko ztamania zabezpieczen danych, co ogranicza do minimum

uszczerbek na reputacji i konieczno$¢ kosztownego odzyskiwania danych. Scista integracja ustug zabezpieczen z zapora
oferuje wartosciowg strategie wzmacniania zabezpieczen sieci.

Zapory NGFW powinny zapewnia¢ ochrone przed zagrozeniami na kazdym brzegu sieci — w kazdym oddziale,
kampusie i centrum danych — bez zadnych kompromiséw w zakresie wydajnosci i skutecznosci. Aby efektywnie
dziataty na poziomie catej organizacji, musza tez by¢ czescig obszernej, zintegrowanej i zautomatyzowanej architektury
zabezpieczen oraz spetnia¢ wymagania dotyczace skalowalnosci, kosztow posiadania i ochrony srodowiska.

Wymogi brane pod uwage podczas oceny zapor NGFW

Zapory NGFW odgrywajg wazng role w obszarze ochrony przed zagrozeniami, zapewniajgc bezpieczenstwo od brzegu sieci
po centrum danych, miedzy segmentami wewnetrznymi, w chmurze oraz w sieciach OT. Zespoty ds. bezpieczenstwa stosujg
zapory NGFW, aby mie¢ wglad w uzytkownikdw, urzagdzenia, aplikacje i zagrozenia sieciowe oraz zyska¢ zaawansowang
ochrone przed zagrozeniami wszedzie tam, gdzie zajdzie taka potrzeba. Wybierajgc zapory NGFW, firma powinna wzigé pod
uwage szesc istotnych kryteridw.

1. Zintegrowane ustugi zabezpieczen oparte na sztucznej inteligencji. Ustugi zabezpieczen oparte na sztucznej inteligenciji
uzupetniajg tradycyjne funkcje zapor o proaktywne wykrywanie zagrozen i ochrone przed ich ewoluujgcymi formami —
w tym nowymi zagrozeniami opartymi na sztucznej inteligencji. Ustugi te pomagajg odcigzy¢ zespoty ds. bezpieczenstwa,
zwiekszajg efektywnosé zabezpieczen i alokacji zasobdw oraz usprawniajg zarzagdzanie zabezpieczeniami, umozliwiajac
podejmowanie trafniejszych decyzji.

Funkcje zapor NGFW ze zintegrowanymi ustugami zabezpieczen opartymi na sztucznej inteligencji wykraczajg poza
mozliwosci tradycyjnych zapdr, poniewaz obejmujg uczenie maszynowe, co pozwala na analizy ogromnych ilosci danych
w celu identyfikowania anomalii, ktére moga sygnalizowac szkodliwe dziatania. Dzieki sztucznej inteligencji zapora moze
dynamicznie dostosowywac¢ zasady zabezpieczen na podstawie wynikdéw analiz ruchu sieciowego w czasie rzeczywistym.
To za$ przektada sie na stosowanie odpowiednich i skutecznych srodkow bezpieczeristwa, a zatem i mniejsze ryzyko

ztamania zabezpieczen oraz optymalizacje alokacji zasobow.

2. Wydajnos¢ ochrony przed zagrozeniami. Wydajnos$¢ ochrony przed zagrozeniami odzwierciedla to, jak dobrze spisuje sie
zapora NGFW, wykonujgc zadania petnej ochrony przed zagrozeniami, w tym funkcje zapory, zapobieganie wtamaniom,
ochrone antywirusowg i kontrole aplikacji. Kluczowe znaczenie z perspektywy zapory NGFW ma utrzymanie wysokiej
wydajnosci, gdy jest aktywna petna ochrona przed zagrozeniami. Wielu dostawcéw zapdr NGFW nie informuje jasno, skad
sie biorg ich deklaracje dotyczgce wydajnosci ochrony przed zagrozeniami. W przypadku udokumentowanych deklaracji
wydajnosci nalezy doktadnie sprawdzac, czy rzeczywiscie opierajg sie na pomiarach dokonywanych pod obcigzeniem
i przy w petni wigczonej ochronie przed zagrozeniami.

3. Zarzadzanie w jednej konsoli. Interfejs zarzadzania to obszar, w ktérym wielu architektéw zabezpieczen napotyka
utrudnienia w wyborze rozwigzania. By¢ moze interfejsowi uzytkownika i funkcjonalnosci systemu zarzadzania
poswiecono wiele uwagi. Jesli jednak jest on ograniczony do zapory NGFW, zespoty ds. bezpieczernstwa musza
przetgczacé wiele konsol, aby oceniac luki w zabezpieczeniach i reagowac na zagrozenia. Petny wglagd w srodowisko
i kontrola sg mozliwe tylko wtedy, gdy zapora NGFW stanowi czes¢ obszernej, zintegrowanej architektury zabezpieczen,
w ktérej informacje o zagrozeniach sg automatycznie udostepniane innym urzgdzeniom sieciowym i od nich odbierane.
7 perspektywy bezpieczenstwa efektywniejsze jest kompleksowe zarzgdzanie w ramach jednej konsoli. Zapewnia ono
rowniez korzysci na poziomie operacyjnym, poniewaz redukuje czas poswiecany na zadania administracyjne i koszty
szkolen.
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4. Zapewnianie szerszej strategii bezpieczenstwa. Praca hybrydowa na zawsze zmienita oblicze cyberbezpieczenstwa.
Dodatkowo firmy czesto majg rozproszone biura, ktérych funkcjonowanie zalezy od zapasowych potgczen WAN. W wielu
przypadkach wymagajg one dodatkowych rozwigzan zabezpieczajgcych, takich jak SD-WAN, dostep do sieci zgodnie
z zasadg zerowego zaufania (zero-trust network access, ZTNA) czy bezpieczny dostep do ustug na brzegu sieci (secure
access service edge, SASE).

Wielu dostawcow zapor NGFW oferuje dodatkowe funkcje SD-WAN, ZTNA i SASE, ktdre umozliwiajg organizacjom
majgcym oddziaty tworzenie wysoce dostepnych i wydajnych sieci. Oferty te nie sg jednak idealne. Warto poszukac
dostawcy, ktérego zapory NGFW majg w petni zintegrowane i bezpieczne funkcje SD-WAN, ZTNA i SASE, co utatwia
konsolidacje réznych rozwigzan czastkowych i wymuszenie scentralizowanej kontroli. Taka konsolidacja obniza ogdine
koszty inwestycji i utatwia eliminowanie luk w zabezpieczeniach.

5. Stosunek ceny do efektywnosci i inne aspekty operacyjne. Niektorzy dostawcy skalujg wydajnos¢ i skutecznos¢ przez
zwiekszanie wielkosci oraz podnoszenie cen swoich zapdr NGFW, co moze sie ktdci¢ z dgzeniami firmy do ograniczania
miejsca zajmowanego przez sprzetowe rozwigzania technologiczne. Warto postawic¢ na zapore NGFW, ktéra zapewnia
wymagang wydajnos¢ i skutecznosc¢ przy jak najmniejszej obudowie. Wybdr mniejszej zapory NGFW moze sie przetozyé
na nizszy catkowity koszt posiadania (TCO), oszczednos$¢ miejsca i mniejsze zuzycie energii, a jest to dos¢ istotne
dla przedsiebiorstw dbajgcych o srodowisko. Koszty konserwacji i pomocy technicznej zwigzane z zaporg NGFW
rowniez nalezy uwzglednia¢ w catkowitym koszcie posiadania. Dojrzata technologia ma pod tym wzgledem przewage
— podobnie jak oferta od dostawcy, ktdry inwestuje mnostwo srodkdéw w badania i projektowanie. Wtasciciele zapor
NGFW, ktére nalezg do tej kategorii, moga sie spodziewac ptynniejszych wdrozen i mniejszej liczby zgtoszen problemdw
technicznych. Jesli chodzi o sprzetowe aspekty zapory NGFW, nalezy zwrdci¢ uwage na nadmiarowosé zasilania i obstuge
interfejsow sieciowych 40 GbE oraz 100 GbE. Opcje te zwiekszajg odpornos¢ i umozliwiajg migracje do sieci o wyzszej
przepustowosci.

6. Uktady ASIC sg krytycznym aspektem, ktory nalezy wzigé¢ pod uwage przy wyborze zapory NGFW. Te
wyspecjalizowane uktady zaprojektowano z myslg o przyspieszeniu okreslonych funkcji zabezpieczen, takich jak
przetwarzanie pakietéw, szyfrowanie i odszyfrowywanie. Organizacje powinny wybiera¢ zapory NGFW z dobrze
zaprojektowanymi uktadami ASIC, aby mie¢ pewnos¢, ze bedg one w stanie obstugiwa¢ duzy ruch i zapewnia¢ ochrone
W czasie rzeczywistym przed zaawansowanymi zagrozeniami (mie¢ naprawde mate opdznienia) przy jednoczesnym
ograniczeniu zuzycia energii. Odpowiedni uktad ASIC moze sprawi¢, ze zapory NGFW bedg skuteczniejszym i bardziej
ekonomicznym rozwigzaniem z zakresu bezpieczenstwa.

7. Niezalezna weryfikacja przez zewnetrzny podmiot. Wprawdzie bezpieczenstwo sieci jest szybko rozwijajgca sie branza,
jednak zadna firma nie moze sobie pozwoli¢ na ryzyko korzystania z niesprawdzonych rozwigzan bezpieczenstwa.
Zamiast polegac na deklaracjach sprzedawcow, architekci powinni sie postarac¢ o kontrole zewnetrzng wykonywang przez
renomowane osrodki testowania, na przyktad cyberratings.org.

Najwazniejsze aspekty zapor NGFW

Poniewaz zapora NGFW odgrywa kluczowg role w ochronie catego przedsiebiorstwa (Srodowisk IT i OT) — w tym danych
zarowno samej firmy, jak i jej klientéw — architekci zabezpieczen powinni starannie przeanalizowac dostepne opcje. W procesie
oceniania rozwigzan NGFW najwazniejsze moga by¢ ewentualne kompromisy miedzy bezpieczenstwem a wydajnoscia.
Mozliwos¢ zapewnienia spojnej i skonsolidowanej ochrony na wszystkich rozproszonych brzegach srodowiska przy minimalnym
ujemnym wptywie na wydajnos¢ ma wprost ogromne znaczenie.

Organizacje muszg jednak bra¢ pod uwage jeszcze inne kwestie. Zwazywszy na ograniczenia w zakresie zuzycia energii

i miejsca w firmie, warto szczegdlnie mocno sie zainteresowac¢ kompaktowymi rozwigzaniami NGFW, ktére majg minimalne
wymagania dotyczace miejsca i zuzywajg mniej energii, a jednoczesnie sg wystarczajgco elastyczne, aby mozna byto je wdrozy¢
w centrum danych albo na brzegu sieci. Architekci zabezpieczen powinni tez zadbac, by zapora NGFW byta zintegrowana

z 0golng architekturg zabezpieczen i zapewniata kompleksowy wglagd oraz obstugiwata automatyczne udostepnianie informacji

0 zagrozeniach miedzy urzgdzeniami.

" Cost of a Data Breach Report 2023 (Raport o kosztach naruszenia ochrony danych w 2023 r.), IBM Security i Ponemon Institute.
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